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Introduccion

La necesidad de informacion, la disponibilidad, la agilidad con que ésta debe ser distribuida o
entregada y los nuevos formatos de produccion de los documentos electronicos, han cambiado
de manera asociada con la tecnologia, conllevando a que la administraciéon documental se apoye
cada dia més en las técnicas reprograficas para el logro de este cometido, integrando los docu-
mentos fisicos en un nuevo concepto como es la Gestion Electronica de Archivos.

Al igual que sucedi6 con las técnicas andlogas en su momento, que contaban con un marco nor-
mativo, pero s6lo con el tiempo se llegd a un conjunto de practicas normalizadas por diferentes
entidades rectoras que propendian por estandarizar las metodologias relacionadas con el proceso
de conversion, en el presente documento se busca el mismo fin ultimo: que la imagen del docu-
mento copiado llevase consigo la autenticidad y fuerza probatoria del original, para asi contar
cuando se requiera, con una fiel copia que represente los atributos del documento fisico.

El Comité de Reprografia y Automatizacion como organo asesor del AGN y ante la demanda de
informacion sobre el tema del valor probatorio de la documentacion que ha sido transferida desde
formatos analogos a digitales, se dio a la tarea de redactar el presente Protocolo, con el aporte de
representes del sector privado, sector gobierno y la asesoria del Instituto Colombiano de Normas
Técnicas y Certificacion (Icontec).

Con este aporte, el Archivo General de la Nacion, presenta un documento apoyado no s6lo en
normas, técnicas, preceptos legales y principios de la disciplina archivistica, sino en elementos
de la practica y la cotidianidad, que en conjunto y de manera articulada logran la conformacion
del “Protocolo para Digitalizacion de Documentos con Fines Probatorios”.
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Presentacion

El Comité de Reprografia y Automatizacion del Archivo General de la Nacion, cumple un papel
asesor de la Direccion General, coadyuvando en la elaboracion de politicas y directrices rela-
cionadas con el quehacer archivistico en el ambito de las instituciones y entidades obligadas al
cumplimiento normativo de la Ley 594 de 2000 6 Ley General de Archivos para Colombia.

El Comité se encuentra conformado por un conjunto de miembros vinculados con instituciones
oficiales, organismos académicos, empresa privada y profesionales de diversas disciplinas con
énfasis en el area de tecnologia, los cuales gozan de una amplia experiencia en el desarrollo de
proyectos orientados a la tematica documental.

La necesidad de contar con un documento técnico, que diese claridad sobre el uso de la repro-
grafia digital en armonia con el ordenamiento legal vigente, fue una necesidad avizorada por el
Comité, el cual desarrolla como meta de producto para el afio 2011, un Documento de caracter
conceptual y metodologico que permitird llevar a cabo la duplicacion digital de los documentos
de archivo, conservando la garantia de validez legal, el valor probatorio y la eficacia de los mis-
mos, atendiendo con este trabajo no s6lo las demandas operacionales, sino, particularmente, los
requisitos de validez legal ante el Estado Colombiano.

El Protocolo describe los procedimientos mediante los que puede demostrarse que una copia (en
papel o digital), es una copia verdadera del original, de igual validez juridica y probatoria, ya si
ese era el mismo en su origen un fichero electronico de datos (también denominado un archivo
electronico editable), o un documento fuente fisico; puede ser aplicado también a documentos
desde las fases de conformacion y su intencion de aplicacion es Util, por tanto, para expedientes
cerrados o expedientes abiertos, consecuentemente con la naturaleza de conformacion de los
archivos en la fase de gestion o en la etapa de Archivo Central. Para la consecucion de este fin,
se describiran distintas actividades con las cuales se logra que la imagen producto del proceso de
digitalizacion, considerada legalmente como un mensaje de datos, satisfaga los equivalentes fun-
cionales (equivalente funcional de escrito, original, firma y archivo y conservacion) que describe
el Sistema Juridico Colombiano.
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Es importante enfatizar que este Protocolo no desconoce ninguna de las disposiciones legales
en materia de archivistica, por lo cual se debe interpretar arménicamente y bajo los principios
establecidos para el desarrollo de los Programas de Gestion Documental (PGD), conforme a las
Tablas de Retencion Documental (TRD), Tablas de Valoracion Documental (TVD), Cuadros de
Clasificacion, segun corresponda o sus equivalentes, en el caso de privados que no se encuentren
obligados a seguir las directrices del Archivo General de la Nacion.

Alcance del Protocolo

La autenticidad de la imagen digital es el marco de referencia definido para la formulacion
del Protocolo para Digitalizacion de Documentos con Fines Probatorios. Tiene como alcan-
ces fundamentales:
 La conversion de soportes fisicos (papel), en imagenes digitales integras a partir de
procedimientos de conversion de andlogo a digital (digitalizacion), y
 La captura digital de aquellos que se han creado inicialmente en forma electronica,
con el fin de garantizar sobre esta nueva forma de presentacion, la existencia de
un documento veraz, fiable, auténtico e integro tal como el original.

Es evidente que el valor probatorio como objeto de la duplicacién, merma su utilidad para
documentos fisicos que se encuentran en su etapa de disposicion final, ya que por normativa
colombiana, aquellos documentos que representan valores secundarios (histéricos) deben
ser conservados en su soporte original. No obstante, el mecanismo de reproduccion digital
disefiado en el Protocolo puede ser aplicado a cualquier material documental existente en
soporte papel o electronico, mas alla de las expectativas de valor probatorio derivado del
esquema procedimental que alli se plantea.

Insistimos en que la aplicacion de técnicas reprograficas a cualquier documento, es una
decision vista desde el Programa de Gestion Documental (PGD), en el marco de las Tablas
de Retencion Documental (TRD) o Cuadros de Clasificacion, incidiendo en el formato de
conservacion cuando ello esta contemplado y por lo tanto, su retencion en cualquier medio,
continua correspondiendo a lo aprobado en las TRD o Cuadros de Clasificacion.
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1. Marco Conceptual

Por definicion, se establece como objeto de trabajo material a los documentos que reflejan evi-
dencia de las actividades corporativas, es decir, a los documentos de archivo que se encuentren
en soporte papel o medios electronicos.

Siendo la digitalizacion una alternativa de duplicacion de amplia aceptacion nacional, y cons-
cientes de la masificacion de actividades de copiado que atiende la empresa privada en el sector
publico y privado colombiano, el presente procedimiento, contiene un conjunto de consideracio-
nes y recomendaciones de caracter procedimental para realizar los procesos reprograficos digita-
les de documentos de archivo, que buscan garantizar sobre esta nueva forma de presentacion de
la informacion, la integridad y autenticidad de un fichero electronico de imagen.

Objetivos

1. Cambiar el medio de conservacion que esta relacionado de una parte, con la sustitucion
del soporte fisico de los documentos por imagenes digitales de los mismos y de otra, con la
conversion de los documentos de archivo que se encuentran en medios electronicos, captura-
dos digitalmente. En estos casos, previo el cumplimiento de los requisitos legales y técnicos
aplicables, las entidades publicas y privadas aplican procedimientos con el fin de eliminar el
soporte papel o racionalizar los archivos electronicos, supliendo la funcionalidad y demanda
(operativa y legal), a partir de las imagenes digitalizadas.

2. Facilitar la consulta de la informacion por la aplicacion de técnicas de escaneo dirigidas a
la utilizacion de la informacion o del contenido de la imagen digital, sin que necesariamente
esté orientado a la destruccion fisica del soporte o medio original. Su proposito es utilizar,
reutilizar, consultar y compartir el contenido informativo de la documentacidon existente
haciendo uso de la tecnologia digital, para evitar la manipulacion, pérdida o deterioro fisico
del soporte original (de gran ayuda en archivos historicos) o para acceso simultaneo a la
informacion contenida por parte de varios usuarios (de gran ayuda en la gestion).

9



10|

Archivo General de la Nacion de Colombia

Un proyecto de conversion (o digitalizacion) debera establecer hacia donde se orienta su
propdsito de reprografia digital y consecuentemente con él, alinear los procedimientos de
ejecucion para garantizar el cumplimiento de los objetivos establecidos.

Como consecuencia de la aplicacion de este procedimiento, las entidades publicas o pri-
vadas, segin tengan definido en sus TRD o Cuadros de Clasificacion, podran optar por el
cambio de soporte o medios de conservacion y aplicar la eliminacion del soporte fisico,
sin perder la garantia de defensa de los intereses corporativos o institucionales, debiéndose
para ello observar siempre el cumplimiento de requisitos legales, asi como la conservacion
de las fuentes de informacion necesarias para el desarrollo operacional de las actividades
del negocio. Podran, igualmente, utilizar la documentacion en su nuevo formato, con fines
de publicidad, uso y difusion. Debe mantenerse presente que los documentos de caracter
historico pueden ser transcritos (o digitalizados) para mejorar su accesibilidad pero no son
susceptibles de eliminacion: son de conservacion permanente.

Componentes

El modelo definido en el Protocolo contempla dos grandes componentes para garantizar la
autenticidad e integridad en la reprografia digital: procedimental y tecnologica.

* El componente procedimental (que se convierte en el cuerpo del Protocolo) abarca la ga-
rantia de no repudio, integridad y autenticidad, unica y exclusivamente a partir del conjunto
de procedimientos, actividades, actores y tareas sobre la mecanica de digitalizacion y la se-
cuencia logica de reproduccion de imagenes de documentos de archivo. Se fundamenta en el
articulado de la Ley 527 de 1999, la cual en su Articulo 5 define el reconocimiento juridico
de los mensajes de datos (entre los que se incluyen las imagenes almacenadas como produc-
to de la digitalizacion), y establece que “no se negaran efectos juridicos, validez o fuerza
obligatoria a todo tipo de informacién por la sola razén de que esté en forma de mensajes de
datos”. De otra parte, fundamenta el componente procedimental del Protocolo, el concepto
de Equivalencia Funcional emitido en la Ley, que indica que “si un mensaje de datos cumple
con los mismos objetivos y tiene las mismas funciones que un medio tradicional o fisico de
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transmision de informacion, el mensaje de datos tendra las mismas consecuencias juridicas
que el medio tradicional al que reemplaza”.

* El segundo, el componente de tecnologia, es complementario al esquema general del Pro-
tocolo y pretende integrar con mecanismos informaticos, aquellos casos en los que el pro-
cedimiento no sea suficiente y las actividades de negocio asi lo requieran. Se trata de un
planteamiento de tecnologia que fortalece el no repudio, la autenticidad e integridad de las
reproducciones digitales, con base en la trazabilidad de las acciones, el uso de firmas elec-
tronicas y de ser necesario, el uso de entidades de certificacion abiertas o cerradas.

La orientacion del proceso en cuanto a los requisitos archivisticos del sistema de digitaliza-
cion, captura de la imagen, calidad en los medios y almacenamiento de imagenes, se encuen-
tran expuestos de la Guia AGN “Pautas para la Utilizacion de la Digitalizacion”, publicacion
de este mismo Comité que se sugiere considerar y aplicar.
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2. Definiciones

La terminologia basica para la presente aplicacion se encuentra detallada en el Acuerdo 027 de
2006, en la publicacion del Archivo General de la Nacion: “Pautas para la Utilizacion de la Di-
gitalizacién” en su Capitulo 5, Vocabulario Técnico, y también con este proposito se asumen los
términos y definiciones encontradas en el punto 3 de la Norma NTC ISO 15489-1.

A continuacién se indican algunos de ellos:

Archivo total: Concepto que integra en la gestion documental una administracion a través del
ciclo de vida de los documentos.

Autenticidad: Para los efectos del presente Documento se toma la definicion incluida en la Norma
ISO 15489, en la amplitud de ser aplicada a documentos fisicos o electrénicos: Un registro au-
téntico es uno que se pueda demostrar que a) Es lo que pretende ser, b) Ha sido creado o enviado
por la persona supuesta que lo ha creado o enviado, y ¢) Ha sido creado o enviado en el tiempo
pretendido.

Caracteristicas del documento:
Autenticidad: entendida como “la persistencia a lo largo del tiempo de las caracteristicas origina-
les del documento respecto al contexto, la estructura y el contenido”, es decir, que un documento

sea lo que pretende ser.

Fiabilidad: comprendida como la capacidad de un documento para servir de prueba fidedigna,
aspecto que hace referencia a la autoridad y veracidad de los documentos como prueba.

Integridad: definida como el hecho de que un documento esté completo y no haya sido alterado.

Disponibilidad: entendida como la capacidad de localizar, recuperar, presentar e interpretar un
documento..

12|
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Los documentos que poseen estas caracteristicas tendran el contenido, la estructura y el contex-
to suficientes para ofrecer una vision completa de las actividades y las operaciones a las que se
refieren, y también reflejaran las decisiones, acciones y competencias. Si tales documentos se
mantienen de forma que sean accesibles, inteligibles y utilizables, podran servir de apoyo a la
gestion y utilizarse para efectos de justificacion a lo largo del tiempo.

Ciclo vital de los documentos: Las unidades documentales gozaran de control integral desde su
produccion o recepcion, hasta la determinacion de la disposicion final, siguiendo un flujo de pro-
cesos a través de las fases de archivo (ciclo de vida documental).

Clasificacion documental: Agrupacion de documentos por funcidn, es decir en series derivadas
de los diferentes tipos de actividades y operaciones en un entorno de trabajo. Procesos judiciales,
contratacion, expedientes personales, etc. Corresponderia a una de las actividades que forman
parte de la organizacidn, al igual que la ordenacion y la descripcion documental.

Contexto: Es la vinculacion integrada de los documentos con el entorno administrativo y funcio-
nal (actividades y procesos) en que han sido producidos.

Cuadro de clasificacion: Instrumento archivistico que permite la visualizacion jerarquica y fun-
cional de los documentos generados por la institucion, presentada en una estructura que permite
situar los documentos en sus relaciones con los otros para construir las diferentes agrupaciones
documentales.

Descripcion: Es el proceso de analisis de los documentos de archivo, que permite su identifica-
cion, localizacion y recuperacion, para la gestion; ésta corresponde a una de las actividades de la
organizacion.

Digitalizacion: Es el procedimiento tecnolégico por medio del cual se convierte un soporte ana-
logo (papel) o electronico, en una imagen digital.

Documento de archivo: Informacion registrada, producida o recibida durante la iniciacion, desa-
rrollo o terminacion de una funcidn personal o institucional y que incluye contenido, contexto y
estructura suficiente para servir como testimonio de esa actividad.

13
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Estructura del documento: El concepto de estructura esté relacionado con la forma en que se re-
gistra el documento, lo que incluye la utilizacion de signos, el disefio, el formato, el soporte, etc.
En el caso de los documentos electronicos la estructura fisica es variable y depende del hardware
y el software; su estructura logica (es decir la relacion entre las partes que lo componen) lo hace
inteligible.

Fichero electronico de datos: Corresponde a cualquier documento electronico que contiene in-
formacion que puede ser leida, vista u oida de un programa informatico o un mensaje de datos.

Fichero electronico de imagen: Ver imagen digital.

Funcion archivistica: Grupo de actividades interrelacionadas que contribuyen y son necesarias
para lograr los objetivos de salvaguardia y conservacion de los documentos y garantizar que sean
accesibles e inteligibles a largo plazo.

Gestion documental: Conjunto de actividades administrativas y técnicas, tendientes a la planifi-
cacion, manejo y organizacion de la documentacion producida y recibida por las entidades, desde
su origen hasta su destino final con el objeto de facilitar su utilizacidén y conservacion.

Imagen: Es una representacion visual que manifiesta la apariencia visual de un objeto real o ima-
ginario; para efectos de la reprografia, es el resultado del proceso de conversion de un documento
en soporte andlogo (papel) o electrénico, a soporte digital.

Imagen digital: Un registro codificado digitalmente de la intensidad de la reflectancia o la radia-
cion de un objeto o area.

Imagen Electronica: Sindnimo de imagen digital.

Indizacion (indexacion): Es la generacion de un punto de acceso en un sistema de informacion
referencial para facilitar la recuperacion de documentos o informacion.

Metadatos: Son datos estructurados que permiten identificar el contexto, contenido y estructura
de los documentos de Archivo y facilitan su gestion a lo largo del tiempo.

14
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Orden original: Las unidades documentales se conformaran naturalmente y se consultaran en esa
secuencia, con el objeto de reflejar la forma en que se suceden las actuaciones institucionales.

Principio de procedencia: Todo documento de caracter archivistico debera estar asociado y con
responsabilidad asignada al productor documental, a fin de representar informacion contextual
de su creacion.

Procesos archivisticos: Las unidades documentales seran administradas integralmente a la luz de
los siguientes procesos de caracter técnico:

Produccién: Creacion de documentos por parte de las unidades administrativas, en cumplimiento
de las funciones, como representacion de los procesos, procedimientos y actividades institucio-
nales.

Recepcion: Operaciones de radicacion, verificacion y control que se realizan para la admision de
los documentos que son remitidos por una persona natural o juridica.

Distribucién: Actividades que garantizan que los documentos lleguen a su destinatario.

Tramite: Control de recorrido del documento desde su produccion o recepcion hasta el cumpli-
miento de su funcion administrativa.

Organizacion: Conjunto de operaciones técnicas y administrativas cuya finalidad es la agrupacion
documental relacionada en forma jerarquica, con criterios organicos o funcionales. Conjunto de
acciones orientadas a la clasificacion, ordenacion y descripcion de los documentos de una insti-
tucion, como parte integral de los procesos archivisticos; las 3 actividades de la organizacion, de
acuerdo al PGD son: clasificacion, ordenacion y descripcion documental.

Consulta: Acceso a unidades documentales con el fin de conocer la informacidon que contienen.

Conservacion: Medidas metodoldgicas, preventivas o correctivas adoptadas para asegurar la in-
tegridad fisica, funcional e intelectual de los documentos de archivo, sin alterar su contenido.

15
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Disposicion final: Decision resultante de la valoracion hecha en cualquier etapa del ciclo vital de
los documentos, registrada en las Tablas de Retencion y/o Tablas de Valoracion Documental, con
miras a su conservacion total, eliminacion, seleccion y/o reproduccion.

Radicacion: Es la incorporacion de un documento a un sistema de informacion, asociando un
registro de la informacion del documento con un nimero consecutivo, dejando constancia de su
fecha y hora.

Serie documental: Es un conjunto de unidades documentales de estructura y contenido homogé-
neos, emanados de un mismo érgano o sujeto productor como consecuencia del ejercicio de sus
funciones.

Tabla de Retencion Documental (TRD): Instrumento archivistico producto de un proceso técnico
de andlisis intelectual de la produccion documental de una institucion o entidad, que tiene como
objeto identificar los valores primarios y secundarios de los documentos y de esta manera esta-
blecer el tiempo que deben permanecer tanto en el Archivo de oficina como en el Archivo Central
y sefalar su disposicion final.

Tipos documentales: Son la expresion de las actividades tanto personales como administrativas,
reflejadas en un determinado soporte y con los mismos caracteres internos especificos para cada
uno, los cuales determinan su contenido.
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3. Politica de Gestion Documental

El Protocolo esta disefiado para desarrollarse en una aplicacion practica durante cualquiera de las
fases del ciclo vital de los documentos: es ttil cuando se configura una radicacién o cuando se
procesa un documento en un fondo acumulado y es procedimentalmente valido para ser aplicado
a documentos de expedientes cerrados o vigentes. Sirve de referencia para todos los documentos
de archivo que se originaron en papel y son convertidos a forma digital por medios tecnoldgicos,
y también es aplicable a los documentos creados en formatos electronicos que han sido pro-
cesados archivisticamente en ese ambiente y tratados para su almacenamiento con el presente
Protocolo.

Como politica de gestion documental, es recomendable la identificacion de la fase documental en
donde se pretende la aplicacion del Protocolo, dadas las diversas formas en que se debe abordar
la aplicacion técnica de organizacion documental para los materiales dispuestos en estos escena-
rios. Debe abordarse también la definicion de la arquitectura del sistema para definir previamente
el almacenamiento y salvaguarda de las imagenes, debiéndose documentar para permitir la recu-
peracion posterior en casos de desastres.

De otra parte, estd el Programa de Gestion Documental (PGD), entendido como una vision pro-
yectada al tratamiento técnico de los documentos, desde el momento en que se producen, hasta la
determinacion de su disposicion final. La teoria archivistica instrumenta esta actividad a partir de
la conformacion del sistema de clasificacion y la Tabla de Retencion Documental, pretendiendo
que las diferentes instancias orgédnicas de una institucion tengan responsabilidad asignada en la
organizacion de aquellos documentos que se producen en el ejercicio de funciones asignadas.
Asi pues, un documento que sea objeto de digitalizacion, serd de manera exclusiva aquel que
cumpla las condiciones de reflejar la evidencia de actividades propias del organismo productor y
su presentacion en formato digital serd simplemente el resultado de un tratamiento de conversion
tecnologica, que por efectos practicos de uso, cuenta con una representacion sustituta; la metada-
ta relativa a su identificacion es entonces una caracteristica heredada que debera ser disefiada y
construida en atencion a las normas, cuando se efectua el disefio del PGD.
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Otra mirada necesaria es el denominado fondo acumulado; tal y como su nombre lo indica, se
refiere a masas de documentos (fisicos o electronicos) que fueron agrupandose a lo largo del
tiempo, sin criterios y estandares de valoracion documental y/o clasificacion técnica, y particular-
mente, sin determinacion responsable del ente productor, lo que origina la existencia de grandes
volumenes documentales sin ningun criterio de organizacion. Por ello, antes de pensar en la apli-
cacion de cualquier proceso reprografico es importante la organizacion, la valoracion documental
y estudiar la viabilidad de aplicar primero Tablas de Valoracion Documental.

Debe mantenerse presente que el Protocolo solo tiene sentido cuando se aplica a documentos
(electronicos o fisicos) sometidos previamente a una organizacion técnica de archivo, ya sean és-
tos producto de la gestion funcional de la organizacion o acumulaciones existentes que requieren
un sustituto tecnologico para fines y propositos de indole corporativo. En cualquiera de los casos,
de acuerdo con la normatividad expedida, se debe disponer de la orientacion técnica para la orga-
nizaciéon documental de estos acervos, condicion fundamental para realizar copias digitales sobre
las que recaiga una consideracion de autenticidad, fiabilidad, integridad y veracidad.
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4. Procedimientos y Procesos

Para el logro del objetivo de una reprografia digital con fines probatorios al interior de una en-
tidad publica o privada, existen 3 grandes momentos: antes de iniciar los procesos, durante el
proceso y posterior a éste, cada uno con un conjunto de elementos indispensables para el logro
del mismo. Los puntos constitutivos son:

Condiciones previas al proceso reprografico

Previo a la captura de las imagenes y su conversion a otros medios, deben observarse los
siguientes puntos como minimo:

Condicion de los documentos de archivo a procesar

Se parte de la premisa fundamental que sélo se convertiran documentos de archivo que
se presumen auténticos.

Los procesos reprograficos no son sucesos aislados en la vida de un documento: son
una aplicacion como resultado de un analisis y evaluacion de diversos factores, previos
al proceso, pero, evidentemente relacionados, por lo tanto, el mérito probatorio de una
imagen al interior de un sistema reprografico inicia dentro de los ciclos de archivo y
se demuestra mediante la trazabilidad que tiene al interior del Sistema de Gestiéon Do-
cumental, por lo tanto, cuando un documento llega a reprografia para la captura de su
imagen, la trazabilidad de su procedencia y su autenticidad hasta ese momento se da,
como resultado de la sumatoria de los elementos de un Programa de Gestion Documen-
tal (PGD), que dentro de la rigurosidad de cada una de sus fases asegure la proceden-
cia, autenticidad, confiabilidad, integridad y disposicion del documento al llegar a esta
instancia, fisicos o electronicos, pudiéndose afirmar que son los originales disponibles.
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En la Guia del AGN “Pautas para la Utilizacion de la Digitalizacion”, Capitulo 1, Re-
quisitos Archivisticos de un sistema de Digitalizacion, se explican puntualmente los
requisitos que deben observar; en la seccion de Principios Documentales, se expresa lo
referente a la presencia de los principios documentales y de qué manera se pueden en-
tender y plasmar, para otorgar una garantia confiable hasta el momento de la conversion
y mediante qué estrategias se garantizaron durante la vida de los documentos objeto del
proceso estos principios, debiendo ser atendido este requisito mediante la certificacion
de la existencia del PGD, antes del inicio del mismo. En el caso de las entidades de de-
recho publico, sus fases deberdn estar acorde con la doctrina y normas emitidas por el
AGN, a fin de otorgar garantia confiable de su integridad y de que son lo que pretenden
ser hasta ese momento.

Establecimiento de un Oficial de Gestion Documental.

Para efectos de implementar el presente Protocolo, toda entidad de derecho publico o
privado que pretenda iniciar procesos de conversion o copiado de imagenes, deberd
contar con un Oficial de Gestion Documental, responsable de verificar el adecuado
cumplimiento de dichos procesos. Para el desarrollo de sus funciones debera contar
con una adecuada estructura administrativa de apoyo, ademas de las herramientas tec-
nologicas y el recurso humano y fisico que le permitan el buen desarrollo de los proce-
dimientos establecidos.

El nombramiento del Oficial de Gestion Documental no exime de responsabilidad ni a
la entidad ni a los demas funcionarios de la misma, del cumplimiento de sus funciones
y de los actos que puedan ir en contra de los procedimientos aca establecidos.

Descripcion

El Oficial de Gestion Documental es el funcionario idéneo que de manera directa y
personal direccionara y respondera por el desarrollo del proceso. Actuara mediante
delegacion expresa del Secretario General de cada entidad o de quien ejerza sus
funciones.
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Designacion

Para las entidades publicas y para privadas que ejerzan funciones publicas, la de-
signacion debe hacerse mediante Acto Administrativo, avalado por el Comité de
Archivo de la entidad publica, en el que deberan estipularse las funciones y respon-
sabilidades y asi mismo, reemplazarlo oportunamente a su retiro. A su vez, debe
ser inscrito ante el Archivo General de la Nacion, quien llevara un registro de los
responsables en las diferentes entidades con atencion a la fecha de inscripcion y
retiro.

Para la empresa privada que ejerce funciones publicas, se hace necesaria la delega-
cion mas no el registro y ésta se efectuara por el Secretario General o quien ejerza
sus funciones, haciéndolo constar en acta de Junta Directiva o similar.

Ningun proceso de conversion debera adelantarse sin el cumplimiento previo de
dicha inscripcioén o delegacion, salvo que sea vigilado y autorizado directamente
por el Secretario General de la entidad o quien ejerza sus funciones, debiéndose en
ese caso hacer constar con las formalidades que corresponda como por ejemplo,
mediante Certificado de Representacion expedido por la Superintendencia respec-
tiva, Camara de Comercio o acto administrativo de nombramiento, etc.

Funciones y responsabilidades
Seran como minimo las siguientes:
1. Certificar los atributos del archivo que se entrega para proceso:
* Que esté compuesto por los mejores documentos disponibles y que son
los mismos que se convertiran, procesaran, almacenaran y reproduciran,
* que los faltantes estén debidamente reportados,

* que los documentos son presumiblemente auténticos.

2. Autenticar el proceso de conversion de las imagenes.
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3. Suscribir las certificaciones y actas como se describiran.

4. Vigilar que todo el proceso conversion se haga con atencion a las pautas pre-
sentadas en la Guia del AGN “Pautas para la Utilizacion de la Digitalizacion” y
demas normatividad técnica concordante.

5. Asegurarse de que a partir de los originales de archivo y sus imagenes digitaliza-
das se pueden reproducir unas imagenes idénticas en forma, presentacion, tamafio
y caracteristicas visuales a los formatos fuente, debiéndose para ello, garantizar
ademas la prevalencia de las pautas que se expondran, mas aquellas optativas de-
rivadas de los avances tecnologicos que puedan involucrarse para que de manera
adicional o subsidiaria se contribuya a reforzar la veracidad de los principios aqui
recogidos.

6. Controlar, identificar y comparar la entrada con la salida en términos de volu-
men del acervo documental procesado, con base en las FUID (o documento equi-
valente) lo que permite garantizar una conversion completa, dando origen a la
confrontacién cuantitativa para determinar la integridad del lote de documentos
resultado de la conversion digital. Este mismo formato se debera aplicar para el
proceso de documentos originados en formatos digitales que se pretendan incor-
porar al sistema.

La ejecucion del proceso de captura, obtencion o conversion de la imagen y en
general la implementacién del Sistema de Gestion Documental Electronico de Ar-
chivo (SGDEA), podra ser delegada en un tercero o contratista externo, siempre y
cuando la compaifiia contratista con su equipo humano y técnico (hardware) cum-
pla con los requisitos de idoneidad profesional que se impongan en la normatividad
vigente tanto para entidades y organismos publicos como privados que cumplan
funciones publicas y el proceso contintie siendo vigilado por el Oficial de Gestion
Documental de la entidad contratante.
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Descripcion, Metadata de origen e indices

Sin metadatos no hay acceso. Los proyectos de digitalizacion sustentan su funcionali-
dad en la capacidad de acceso a las imagenes; es lo que brinda como valor agregado la
tecnologia digital. Son los metadatos los elementos que aportan la posibilidad de acceso
estructurado a la informacion contenida en las imagenes. No obstante esta aclaracion,
en el campo de la reprografia digital para archivos, se confunde el concepto de indi-
zacion con el de descripeion, limitando el acceso de la duplicacion digital a un simple
“apuntador” para la recuperacion del documento.

Es importante diferenciar el concepto de indice con el concepto de descripcion: Mien-
tras el indice se considera un “punto de acceso” para la recuperacion de informacion, es
la descripcion documental la que verdaderamente satisface la representacion de la uni-
dad documental y de las partes que la componen, como un sistema integrado capaz de
reflejar el contenido, el contexto y la estructura de los documentos de archivo. En otras
palabras, mientras cualquier sistema puede indizar documentos y hacerlos accesibles,
la descripcion aplica de manera especifica y exclusiva a los documentos de archivo, es
decir a aquellos que representan la evidencia de la accion administrativa y tienen aso-
ciado un productor (institucional o personal) que los ha creado en el desarrollo de sus
actividades.

La diferencia es significativa e importante toda vez que define para los documentos de
archivo, el mecanismo universal y la representacion estructurada de los elementos de
datos que conforman la descripcion y la hacen compatible, posibilitando el intercambio
de documentacion de archivo al trabajar sobre normas internacionalmente aceptadas.
La disciplina archivistica dispone de un marco amplio y suficiente para realizar los pro-
cedimientos de descripcion técnica de documentos de archivo, siendo importante que
las instituciones adopten y apliquen el uso de estos estandares, para garantizar el futuro
intercambio de informacién. Esto significa que los metadatos a los que nos estamos
refiriendo para garantizar el acceso a las imagenes digitalizadas, deberan ser aquellos
definidos en las normas de descripcion y no tnica y exclusivamente los que se generan
como punto de acceso. Si se desea, con los indices puede complementarse algunos de
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los elementos de la representacion, pero nunca convertirlos en el sustituto de la descrip-
cion documental.

La descripcion documental soporta amplia y suficientemente el concepto de auten-
ticidad. Partiendo de documentos de archivo que se presumen auténticos, las image-
nes resultantes de la conversion son auténticas en el sentido de representar integra y
exactamente el contenido, la estructura y el contexto de creacion de los documentos.
Soporta facilmente que el documento es lo que dice ser y que representa una accion
administrativa de toma de decision, conforme las competencias asignadas al productor
de los documentos. La descripcion es por asi decirlo, el conjunto de trazos que durante
el transcurso de la vida del documento, dentro de nuestro sistema documental, anterior
a llegar al proceso reprografico, se construyen y logran identificar a un documento o
expediente.

La descripcion archivistica debera realizarse con el cumplimiento estricto de los si-
guientes principios basicos:

Descripcion de lo general a lo particular: Todo modelo descriptivo para archivos se
configura a partir del nivel de Fondo y se desciende jerarquicamente por el Cuadro de
Clasificaciéon Documental hasta el nivel de unidad basica de informacion que defina la
institucion.

Informacién pertinente al nivel de descripcion: Los metadatos o elementos de datos
que conforman un registro descriptivo estan directamente relacionados con el nivel de
descripcion que se esta procesando. No todos los campos aplican para todos los niveles
de descripcion.

Vinculacién de las descripciones: Las unidades documentales descritas deberan estar
atadas entre si, con una estructura jerarquizada de acuerdo con el cuadro de clasifica-
cion del fondo institucional.
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No repeticion de informacion: La metadata de informacion registrada en los niveles
superiores es heredada por los descendientes del Cuadro de Clasificacion y por lo tanto
no es necesaria la redundancia de datos.

Para la generacion de los metadatos archivisticos, es conveniente la aplicacion basica de
estandares archivisticos de descripcion documental, integrados complementariamente,
tales como:

Norma Internacional General para Descripcion Archivistica ISAD (G).

Norma Internacional para el Registro de Autoridades Archivisticas (Entidades, Perso-
nas y Familias) ISAAR (CPF).

En conclusion, la informacion registrada durante el ciclo vital del documento y su des-
cripcion archivistica asociada a las diversas fases del Programa de Gestion Documental
(PGD), es la que da origen a la metadata basica de los documentos para su conversion,
siendo “una caracteristica heredada” al momento de llegar al proceso reprografico que
identifica su autenticidad. A manera de ilustracion se transcribe el siguiente texto de
la Norma, donde se pueden evidenciar los elementos y las alternativas que segun las
particularidades de la institucion, negocio o serie documental, sean necesarios para su
adecuada identificacion:

Organizacion y contenido de la ISAD (G)
3.1. Estructura de la Norma
La ISAD (G) determina la representacion de la informacion mediante 26 elementos que

pueden ser combinados para constituir la descripcion de una entidad archivistica. Estos
elementos se hallan agrupados en 7 areas de informacion descriptiva2.
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Area Recoge. . Elementos de descripcidn
1. Area de Informacidén esencial para m Codigo(s) de referencia
identificacién | identificarla unidad s Timlo
de descripcidn.
m Fecha(s)

m Nivel de descripcidn
m  Volumen v soporte de la unidad de
descripcidn (cantidad, tamafio

o dimensiones)

2. Area de Informacion acerca del origenv | m Nombre(s) del'de los productor(es)
contexto custodia dela unidad de sk 8 e S ey e
m Historia institucional ' Resefia biografical
descripcidn
m  Historia archivistica
m Forma de ingreso
3. Area de Informacidn sobre el tema m  Alcance v contenido
contenidov principal de los documentos v i . - o e
- . m Valoracidn, seleccidn v eliminacién
estructura la organizacion de la unidad de
e b m  Nuevosingresos
descripcidn B
m Qrganizacidn
4. Areade Informacidén acerca dela m Condiciones de acceso
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condiciones disponibilidad dela unidad de i -
m Condiciones de reproduccion
de accesov descripcidn
s m Lengua escrimira de los documentos
m Caracteristicas fisicas v requisitos técnicos
m Insoumentos de descripcion
5. Area de Informacidn acerca delos m Existencia viocalizacion delos
documentacién | materiales que tengan una documentos originales
asociada relacion importante con la unidad : : o :
m Existencia vlocalizacion de copias
de descripcion
m Unidades de descripcidn relacionadas
m Notade publicaciones
6. Area de Informacidn especializadav que |m Nota
notas no se pueda acomodar en
ninguna de las otras dreas
7. Areade Informacidn sobre como, cudndo |m Wota del archivero
control de la v por quién se hapreparado la
Lk k! Prep m PReglas onommas
descripcidén descripcidn archivistica
m Fecha(s)delas descripciones
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Cuando se desarrolla el PGD, la estructura de los registros y demas descripciones de-
ben estar acorde a los pardmetros basicos sugeridos por la doctrina archivistica y éstos
deberan ser la metadata minima obligatoria para su indexacion, independientemente del
apuntador que se elija para la recuperacion de las imagenes, esto no solamente con el
fin de mantener el control de los contenidos y dificultar su “suplantacion” sino también
para unificar criterios y campos en las estructuras de los registros entre las instituciones
gubernamentales.

Con respecto al apuntador, es recomendable que por su caracteristica, llegado el caso,

permita la identificacion del expediente de manera offLine, por lo cual se recomienda
una escogencia cautelosa.

Otras condiciones previas

De manera general se quiere insistir en que los archivos a convertir deben corresponder
a las TRD de la entidad o a Cuadros de Clasificacion; deben haber sido objeto de una
intervencion previa para adecuarlos no solamente al proceso sino que su disposicion
refleje la aplicacion de técnicas que como la foliacion, permitan un mejor control de
los contenidos y de las secuencias filmicas. Esto también facilita que estando offLine
también se pueda llegar a accesar la informacion por la disposicion secuencial de los
archivos y su descripcion e identificacion externa (fisica).

Para el caso de documentos electronicos de archivo que se incorporaran, debe garanti-
zarse que seran entregados en su forma original, presentados en orden segun su Pista de
Auditoria.
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Durante el proceso de captura de la imagen en un sistema reprografico

En el marco del presente Protocolo todo el proceso de conversion debe estar vigilado y bajo
la responsabilidad del Oficial de Gestion Documental, guiandose por las generalidades con-
tenidas en la Guia del AGN “Pautas para la Utilizacion de la Digitalizacion”.

El procedimiento para la “Captura de imagenes” involucra tacitamente el concepto de fia-
bilidad para garantizar el no repudio al ser capaz de demostrar que la copia obtenida es una
imagen integra, fiel y exacta del documento reproducido.

Este conjunto de principios y practicas pretende asegurar que a partir de los originales y sus
imagenes digitalizadas, se pueden reproducir unas imagenes idénticas en forma, presenta-
cion, tamafio y caracteristicas visuales a los formatos fuente, debiéndose para ello garantizar
ademas la prevalencia de las pautas que se expondran, mas aquellas derivadas de los avances
tecnologicos que puedan involucrarse para que de manera adicional o subsidiaria se contri-
buya a reforzar la veracidad de los principios aqui recogidos.

Queda asignada a los usuarios la definicion de los pardmetros técnicos, directamente pro-
porcionales a las caracteristicas de los documentos que pretenden reproducir digitalmente.

Definicion de los Lotes de documentos para conversion

Durante la planeacion para la aplicacion del presente Protocolo, antes de iniciar la cap-
tura, en la arquitectura del sistema se debe haber definido cudl sera el medio de guarda
(tipo de medios, de qué capacidad y condiciones) donde se volcardn las imagenes cap-
turadas, medios que individualmente tienen una capacidad de memoria predefinida, lo
cual determina o limita la cantidad de imagenes que caben en cada uno.

Cuando esta cantidad de documentos relativa a la capacidad de grabacion total de
cada unidad de guarda de informacion la vemos desde el punto de vista de archivo,
debemos procurar que su inicio y final concuerden con cortes logicos (esto hace refe-
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rencia a la apertura o cierre de los expedientes que pueda contener o con el fin de un
comprobante o de un mes, un afo, etc.), de manera que los documentos que contendra
cada unidad seran un conjunto de imagenes (que podran presentarse por grupos de do-
cumentos como por ejemplo desde el expediente 101 hasta el 150), muy bien definidos
y agrupados bajo sus indices correspondientes, aunque ello signifique dejar libre o no
utilizar una minima parte de su capacidad de grabacion.

Para efectos del presente Protocolo es a esta cantidad total de documentos o expedien-
tes relativa a cada unidad de guarda de informacion, que denominamos “Lotes”.

A fin de dar continuidad a la trazabilidad de la autenticidad y demads atributos como la
integridad, dentro del proceso de captura de la imagen por medios reprograficos, se de-
beran definir los denominados lotes a ser procesados y de cada uno, se deberan generar
las certificaciones a que se hace referencia en el punto anterior, debidamente suscrito, el
cual serd para los efectos; el Acta de Inicio por cada lote de documentos que se convier-
te 0 que se procesara para generar su guarda.

Con este propoésito durante la recepcion o incorporacion al sistema, para realizar el
proceso de digitalizacion de materiales soportados en papel, es condicion basica que la
entrega de los documentos objeto de conversion se efectiie mediante el uso del Formato
Unico de Inventario Documental (FUID) definido por el AGN, (o documento equiva-
lente para las entidades de derecho privado), donde se pueda evidenciar la procedencia
desde lo general hacia lo particular.

Para la incorporacion al sistema de documentos electronicos, es condicion basica que la
entrega de los documentos objeto de conversion, se efectiie mediante el uso del FUID
definido por el AGN o documento equivalente, adicionando algunos campos segun se
requiera para adecuarlo a las necesidades de descripcion tecnologica, donde se pueda
evidenciar la informacion archivistica basica.

Esta relacion en el FUID (o documento equivalente) de recepcion/incorporacion esta-
blece el primer nivel de procedimiento controlado para identificar y comparar la entrada
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con la salida en términos de volumen documental procesado, lo que permite garantizar
una conversion completa, dando origen a la confrontacion cuantitativa para determinar
la integridad del lote de expedientes resultado de la conversion digital. Este mismo
formato se debera aplicar para el proceso de documentos creados en formatos digitales
que se pretendan incorporar al sistema.

Cuando los expedientes han sido asociados previamente con un registro, éste serd ele-
mento de identificacion también, de manera que al momento de cerrar cada unidad de
grabacion, debera existir espacio suficiente para que el tltimo documento contenga el
resumen de las unidades de medida y el registro del indice para que éste sirva como
soporte al Acta de Cierre o Final de cada lote/unidad de grabacion, de manera que cual-
quier inconsistencia futura quede limitada a estas unidades.

Conservacion original de las imdgenes
Se debe garantizar que las primeras imdgenes obtenidas en la conversion, serdan con-
servadas en su version original guardando la integridad técnica que se requiere. Es por

esto que se recomienda especial atencion con lo siguiente:

Encuadre: Los documentos deberan quedar alineados conforme se encuentran dispues-
tos los soportes de papel original.

Direccionalidad: Los documentos deben ser capturados en lo posible, en el sentido de
la lectura de la documentacion.

Integridad: Los documentos deben ser capturados integralmente, es decir, completos.
Se incluyen marcas, nimeros y cualquier otro elemento que se encuentre dispuesto en
el original o que haya sido asignado en cualquiera de las etapas previas de preparacion
fisica o archivistica.
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De requerirse la captura de documentos de gran tamaio o por fuera del area 1til dispo-
nible con el escaner, se debe tratar de copiar implementando las recomendaciones que
sobre el particular se desarrollaron para la conversion de documentos de gran tamafio
en las normas reprograficas internacionales.

Cuando se trate de la digitalizacion de mensajes de datos, se debera prestar atencion a
mantener la estructura de su forma representada (visual), y que las imagenes porten su
pista de auditoria o en su defecto, toda la informacidon que permita determinar el origen,
el destino, fecha y hora del tramitado.

Medios Auto contenidos

Cada unidad de almacenamiento (disco u otros) debe ser auto-contenido, esto quiere
decir que con el Acta de Cierre o Final, en una o varias imagenes, contenga un indice

como minimo de los apuntadores del contenido, el cual debera cruzar con el inventario
detallado.

Esta informacion debera estar dispuesta acorde con una estructura de registro de manera
que al acceder a la imagen y procesarla con un sistema de reconocimiento de caracteres,
pueda restaurarse el acceso a la informacion de ese lote, de tal forma que garantiza la
recuperacion y consulta.
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Medios de conservacion

El vertimiento de la primera version de estas imagenes y sus indexados, puede hacerse
bien, sobre medios no rescribibles para ser conservado como version congelada para los
demas efectos que con posterioridad se indicaran. Estos medios deben ser confiables
y cumplir con estdndares que garanticen su permanencia, o entregando el archivo por
intermedio del Oficial de Gestion Documental a un tercero que garantice la autentici-
dad, disponibilidad y conservacion de los archivos bajo estandares de continuidad del
negocio tales como la Norma Técnica ISO 27001, su equivalente o en todo caso que
cumpla con estandares vigentes para su conservacion. Lo anterior permite que para su
uso cotidiano e incorporaciéon a un Sistema de Gestion Documental Electronico de Ar-
chivo, las imagenes puedan ser trabajadas para su mejoramiento y conservadas en otros
medios diferentes a aquellos de la conversion original.

Identificacion del medio

Cada unidad de grabacién o contenedor se identificara o asociard al momento del ver-
timiento, con un algoritmo de identificacion o serial, que puede ser generado automa-
ticamente al interior de la entidad u organizacion, o si se requiere, asignado por quien
provea servicios de identificacion electronica certificada, el cual en asocio con el inven-
tario de cada lote en un FUID (o documento equivalente), seran protocolizados ante el
Comité de Archivo de la entidad, o de ser necesario ante Notario Publico o, en el caso
de que intervenga una entidad certificadora sera sujeto a deposito en dicha organizacion,
para otorgarle (en ambos casos) el caracter de incontrovertible, como principio de au-
tenticidad y garantia de no modificacion. La combinacion de unidades de conservacion,
identificacion de las Unidades, Oficial de Gestion Documental y un Acta de Cierre o
Final que describa los contenidos, nos da elementos para garantizar que las imagenes de
los documentos almacenados son fiel copia del documento original.
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Formato de almacenamiento

El vertimiento de las imagenes debe hacerse en un formato no tan facilmente modi-
ficable para dificultar su falsificacién. Existe una amplia variedad de formas para el
almacenamiento de los documentos (ahora imagenes) y su posterior uso y explotacion.

Control de calidad

El término implica una consideracion subjetiva de apreciacion, que como minimo ga-
rantice la visualizaciéon humana y una impresion (copia) lo mas cercana posible al origi-
nal. Todo el proceso debe enmarcarse por lo propuesto en la Guia del AGN “Pautas para
la Utilizacion de la Digitalizacion, en su Capitulo tercero, La Calidad en los Medios
Digitales”.

Se hace sin embargo, una recomendacion especial sobre los siguientes aspectos:
Control de calidad de las imagenes
Esta accion debe ser siempre un procedimiento o rutina en el flujo de trabajo de
la conversion de documentos. La confrontacion del producto de la digitalizacion
(imagenes), se realiza contra la version original del documento en papel, de acuer-

do con las siguientes consideraciones minimas de validacion:

Encuadre: Las imagenes deberdan conservar un encuadre total del area de digita-
lizacion, sin perder informacion significativa presente en el documento original.
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Alineacion: La imagen del documento debera conservar el mismo grado de inclina-
cion con respecto al eje Y del plano cartesiano, que tiene el formato original.

Legibilidad: La imagen resultante deberd permitir una lectura igual a la del docu-
mento soportado en papel.

Reproduccion: La generacion de una copia impresa del documento digitalizado,
debera corresponder en tamafo, proporcionalidad y legibilidad, a las caracteristicas
originales del documento fuente.

Control de calidad del proceso

Como su nombre indica, las actividades de este apartado estan relacionadas con un
esquema general de calidad, que involucra la definicién de los procedimientos, el
control de calidad sobre los equipos utilizados para realizar la reprografia digital y
la técnica de operacidn para realizar el proceso.

La disponibilidad de instrumentos de control de calidad minima, es la siguiente:

Verificacion de los FUID (o documento equivalente): como minimo una confronta-
cion numérica de unidades documentales y de imagenes generadas.

Revision de iméagenes: Muestreo sistematico, significativo y representativo, en-

marcado en lo propuesto en la Guia del AGN “Pautas para la Utilizacion de la
Digitalizacion”.
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Confrontacion: Muestreo de lote de imagen con descripcion documental, en-
marcado en lo propuesto en la Guia del AGN “Pautas para la Utilizacion de la
Digitalizacion”.

Revision de los indices: Muestreo sistematico, significativo y representativo de los
indices, enmarcado en lo propuesto en la Guia del AGN “Pautas para la Utilizacion
de la Digitalizacion”.

Actas de control: Estas son las actas inicial y final de almacenamiento de image-
nes, documento que se incorpora como elemento de control de la digitalizacion y
se recomienda colocarlas como primera y ultima imagen de un lote de expedientes
o unidad documental, en donde cualquier usuario de las imagenes pueda constatar
los elementos basicos constitutivos del medio en donde se almacenan las imagenes
y adicionalmente, el flujo de procesos que involucran la conversidon auténtica de
los documentos. Las actas de control se crean desde el inicio del flujo de trabajo y
se cierran cuando se ejecuta el proceso de control de calidad de las imagenes.

Firmas de proceso: Los documentos de control instaurados, es decir, la certifica-
cion previa de origen, la recepcion/incorporacion mediante el FUID (o documento
equivalente), la captura de imagenes, la descripcion y el control de calidad de las
imagenes y todos los demas, deberan ser firmados por el Oficial de Gestion Docu-
mental y como testigos las distintas personas que han intervenido en el proceso,
suscribiendo en el documento de acta, los datos y la informacion relacionada con
cada actividad de manera independiente, lo cual garantiza una posibilidad de con-
frontacion directa sobre el producto y la documentacion original.

La calidad del proceso archivistico aplicado a la documentacién objeto de este
numeral excede el alcance de este documento. No obstante se advierte enfatica-
mente en la necesidad de situar la reprografia digital en una secuencia del flujo de
trabajo que garantice que se estan aplicando las TRD 6 TVD y que los documentos
se encuentran organizados, o en su defecto estan integrandose a los procesos de
organizacion definidos en el Programa de Gestion Documental Institucional.
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Actas de control

A lo largo del documento se han mencionado las Actas que certifican el tramite adelan-
tado a un grupo de expedientes. Estos documentos tienen como principales elementos
los siguientes:

Actas de inicio o Acta inicial de almacenamiento de imdgenes:

Este documento debera dar inicio al conjunto de iméagenes o lote que se converti-
ran. Estas actas deben ser numeradas sucesivamente en forma ascendente, conse-
cutivo al cual no pueden agregarsele suplementos A, B, C, 6 Bis, para incluir actas
en forma adicional y deberd contener como minimo:

* Identificacion de a quién pertenecen los archivos; entidad, compafiia o empre-
sa productora o duefia de los mismos.

* Identificacion del lote de documentos (o del grupo de documentos que han
sido contenidos en esa especifica unidad de almacenamiento), que se procesa-
ran; su relacion y determinacion de faltantes. En los casos donde la captura de
los documentos es la entrada al sistema (asociado al registro y radicacion de
documentos), y por lo tanto no puede haber una definicién del lote documental.
Este requisito se subsana describiendo la particularidad del sistema, la fecha y
la hora de inicio, los restantes datos de referencia o identificacion del primer
documento.

* Certificacion de la calidad del Equipo.
» Caracteristicas técnicas generales relativas a la imagen (resolucion, color, etc.).

* Fecha de inicio del proceso.
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* Firmas del Oficial de Gestion Documental, del Operador del Escaner y Ope-
rador del Sistema (3 como minimo) u otro testigo que hayan intervenido en el
proceso operativo. Se sugiere que el documento contenga las firmas de aquellos
que han intervenido en la cadena de preparacion y proceso.

Acta de finalizacion o Acta final de almacenamiento de imagenes

Este documento cierra el conjunto de imagenes o lote que se convirtio, actas que
deben ser numeradas secuencialmente en forma ascendente, consecutivo al cual no
pueden agregarsele suplementos A, B, C, 6 Bis, para incluir actas en forma adicio-

nal y debera contener como minimo:

* Identificacion de a quién pertenecen los archivos; entidad, compafiia o empre-
sa productora o duefia de los mismos.

* Identificacion del lote de documentos procesado: su descripcion, determina-
cion de faltantes, nimero de folios, nimero de imagenes, nimero de archivos y
su tamafio total, expresando también informacion relevante relativa al proceso
ejecutado o novedades. En caso de que el sistema reprografico se encuentre a la
entrada del sistema, se deberd cumplir con los mismos requisitos.

* Certificacion de la procedencia documental y demads atributos documentales.
* Indices y descriptores.

* Certificacion de la calidad del equipo de escaneo.

* Certificacion de que en el equipo de computo no existian otras imagenes que
pudiesen haber sido intercaladas.
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» Caracteristicas técnicas generales relativas a la imagen (resolucion, color, etc.),
finalmente dadas durante el proceso (para aclarar si alguna imagen requirio al-
gun tratamiento especial).

* Identificacion o serial del medio, y algoritmo de identificacion del medio o
certificado (si se usaron).

* Fecha de terminacion del proceso de captura o la pista de auditoria del proceso.

* Firmas del Oficial de Gestion Documental, del Operador del Escaner y Ope-
rador del Sistema (3 como minimo) u otro testigo que hayan intervenido en el
proceso operativo. Se sugiere que el documento contenga las firmas de aquellos
que han intervenido en la cadena de preparacion y proceso.

De todas estas acciones se deberan coleccionar las evidencias y documentos
descritos para efectos del Protocolo. Las actas originales deben tener caracter
historico y por ello, su conservacion debe ser permanente.

Digitalizacion certificada

Si bien el procedimiento que plantea el Protocolo suple el cumplimiento de las caracte-
risticas de documento de archivo como resultado de la accion de conversion digital, es
util dar a conocer elementos de tecnologia que complementan la garantia de reconoci-
miento juridico a las imagenes que representan documentos electronicos. Para algunas
entidades o empresas puede no ser suficiente el procedimiento planteado para la repro-
duccion digital con valor probatorio que se define en los anteriores apartados y se debe
a que algunas requieren por la naturaleza de la documentacion, por el caracter juridico
de las normas que los regulan, por la accion de terceros que condicionan la actividad
corporativa, o simplemente porque lo consideran 1til a sus propoésitos, un nivel de ase-
guramiento técnico, provisto de la influencia informatica, para generar las imagenes con
certificacion tecnologica de integridad, disponibilidad, fiabilidad y autenticidad de los
documentos electronicos de archivo.
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La tecnologia informatica provee los mecanismos necesarios para asignar controles au-
tomatizados que garanticen los principios de autenticidad, integridad y fiabilidad de los
documentos en formato electronico, como es el caso de la imagen producto de la digi-
talizacion. De la mano de la posibilidad tecnoldgica, un marco regulatorio de caracter
normativo (Ley 527 de 1999) avala la implementacién de mecanismos informaticos,
con independencia tecnoldgica y neutralidad de marcas.

A titulo de referencia, el Protocolo presenta los siguientes mecanismos de tecnologia
asociados al fortalecimiento del caracter juridico y probatorio, que en relacion directa
con las necesidades corporativas e institucionales, permitirian mitigar riesgos como la
suplantacion de identidad o la alteracion, y que son de aplicacion practica para las ima-
genes producto de la digitalizacion:

El concepto de estampa cronolédgica se relaciona con la asig-
nacion de informacion intrinseca (incorporada dentro de la imagen), para dar a conocer
la fecha y hora en que fue generado como version final el documento digitalizado, lo
cual sirve para verificar que no ha cambiado en un periodo que comienza en la fecha y
hora en la que se incorpora.

_ La firma electronica es un concepto directamente relacionado con la
firma digital, aun cuando son técnicamente diferentes. En términos generales puede ser
definida como el conjunto de claves o contrasefias necesarias para acceder a un sistema.

_Es un método matematico que relaciona la identidad de una persona o
equipo con un mensaje de datos para asegurar la integridad del mismo. Es el resultado
de aplicar algoritmos al contenido del documento y generar un documento auténtico, en
donde es posible siempre verificar la autoridad del creador.

Se trata de una medida de seguridad para almacenar y transferir
informacion en forma de mensajes de datos. Estos mecanismos requieren de complejas
formulas matematicas que, de manera general, deberan estar basadas en estandares de
uso generalizado.
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Certificacion de las condiciones de Archivo y conservacion por parte de terceros: El
concepto esta referido a terceros, internos o externos que intervienen en una relacion
entre partes y permiten otorgar a los mensajes de datos una constancia de fe en la que
todos los participantes confian y creen. En este caso, es el tercero quien garantiza que
el mensaje de datos archivado y conservado, mantiene el mismo valor juridico y proba-
torio que tiene el archivo y conservacion fisico a lo largo del tiempo (corto, mediano y
largo plazo) siempre y cuando el servicio de archivo y conservacion digital confiable
de mensajes de datos se encuentre vigente.

Después del proceso reprografico

Posterior a la generacion de los medios, las acciones deben estar encaminadas a mantener
la trazabilidad de los atributos de los documentos y a garantizar una consulta con el cumpli-
miento de todos los requisitos; es por ello, que deben observarse las siguientes pautas:

Conservacion de las Actas de control

Las actas desarrolladas para cada lote convertido, junto con la identificacion del medio
que las contiene y los datos de los complementos tecnologicos o firmas digitales cuando
¢éstas son pertinentes y a los cuales adicionalmente se asocien, deberan ser coleccionadas
y presentadas al Comité de Archivo para que sean identificadas, descritas, aceptadas y
adjuntadas al Acta de la reunion a que corresponda, de manera que se garantice su con-
servacion bajo responsabilidad de éste.

En el caso de la empresa privada, con el fin de garantizar la conservacion de estas prue-
bas, en la medida en que cada cual lo considere justificado, pueden optarse por diversas
instancias, asi: pueden ser presentadas, validadas e incorporadas a las actas de Junta
Directiva o su equivalente; si se considera necesario, pueden presentarse ante Notario
Publico para que mediante protocolo se efectie la guarda de esta informacion o puede
optarse por utilizar los diferentes mecanismos de certificacion ofrecidos comercialmente.
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Expedicion de copias

Al calificarse disponible la informacion convertida a un medio, significa que podemos
consultarla y copiarla, por lo cual las copias expedidas a partir de un Sistema de Infor-
macion cuyas imagenes se encuentran en medio digital y han sido convertidas obser-
vando el Protocolo, en atencién a la Ley General de Archivos, Articulo 19, Paragrafo 1,
gozan de la validez y eficacia del documento original, toda vez que mediante el presente
documento se ha cumplido con los requisitos exigidos y se ha garantizado la autentici-
dad, integridad e inalterabilidad de la informacion original; bastara con hacer constar
al respaldo de la impresion, la certificacion de cumplimiento del Protocolo y los demas
datos tales como: la escritura de protocolizacion, informacidn sobre la técnica comple-
mentaria de certificacion si ésta se hubiese usado, informacion que hace referencia al
lote de documentos y de cudl es la Data de trazabilidad dentro del sistema, esto suscrito
por el Oficial de Gestion Documental.

Renovacion de medios y prevencion de la obsolescencia tecnologica

Para garantizar la disponibilidad de las imagenes de los documentos se ha tomado como
primera precaucion la inclusion en cada medio de la informacion para la recuperacion
de las imagenes segun se explico, pero, el rapido avance tecnologico y la fragilidad de
los medios de conservacion, hace necesario que periddicamente sea actualizada la tec-
nologia y renovado o refrescado el medio que contiene cada lote.

La disponibilidad del documento y la integridad de cada lote vertido a unidades de
conservacion debe prevalecer cuando se considere la renovacion de los mismos a fin
de no perder la trazabilidad de los documentos y su forma de acceso y es por ello, que
se recomienda que cuando sea oportuno hacer una copia, el vertimiento se efectie 1 a
1, esto es un medio a copiar vertido a un medio nuevo. En caso de disponer de mayor
capacidad en una nueva unidad, debe evitarse que por tratar de condensar informacion
se “partan unidades” o se haga grabacion parcial de alguna. Al respecto se sugiere que
bien sea una o dos o0 mas, siempre estén completas.
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La identificacion de las nuevas unidades debe adjuntarse al protocolo original para ha-
cer constar la manipulacion, mediante acta que la describa (la manipulacién), la cual
debe ser numerada secuencialmente en forma ascendente, consecutivo al cual no pue-
den agregarsele suplementos A, B, C, 6 Bis, para incluir actas en forma adicional.

Durante este proceso se debe certificar que el equipo en el cual se hace dicho servicio no
estd conectado o contiene imagenes distintas a las objeto de la actualizacion.

En la medida en que la probabilidad de consulta sobre los documentos digitalizados
disminuya y sea requerida por efectos de guarda legal, se sugiere evaluar la convenien-
cia de efectuar esta conversion o actualizacion o vertimiento en forma hibrida, sobre
medios analogos que pueden proporcionar una guarda con perennidad y ausencia de
obsolescencia tecnologica. Al respecto, se sugiere la lectura de la Guia del AGN “Pautas
para la utilizacion del Microfilme”.

Minimos de seguridad informadtica

El almacenamiento de informacién en los medios propios de la tecnologia digital, debe
prestar mayor cuidado a la seguridad de la informacioén, ya que por exigencia de la Ley
1266 de 2008, cualquier tipo de sistemas de informacion, incluyendo los administrado-
res de bases de datos u otros, deben garantizar unos minimos de seguridad informatica:
El control de acceso, la integridad de la informacion y la clasificacion.
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5. Consideraciones finales

El Protocolo de Digitalizaciéon de Documentos con Fines Probatorios es un conjunto de elemen-
tos que como resultado de su aplicacion, para el Estado Colombiano permite el no repudio de las
copias obtenidas de los medios generados, al evidenciar en una imagen electronica la presencia
de las caracteristicas de autenticidad, fiabilidad e integridad, confrontadas a partir de un modelo
procedimental y no de tecnologia.

La aplicacion del Protocolo en proyectos de digitalizacion de imagenes, con apego a los minimos
establecidos en las TRD o Cuadros de Clasificacion legalmente adoptados, faculta a las institu-
ciones o empresas para la destruccion del soporte fisico, siempre y cuando las leyes y norma-
tividad concordante lo permita. Se recuerda que los documentos de cardcter historico no son
sujetos a eliminacion.

La tecnologia informatica (proporcionalmente aplicada a los intereses corporativos), brinda he-
rramientas adicionales para fortalecer los requerimientos de autenticidad, integridad y fiabilidad,
propios de los documentos de archivos manifestados como imagenes electronicas.

Para que una entidad pueda hacer uso del Protocolo para Digitalizaciéon de Documentos con Fi-
nes Probatorios debe cumplir con unos requisitos minimos para garantizar la existencia de unas
bases archivisticas y politicas documentales basicas que aseguren la transparencia del proceso; si
es publica, debe contar con un Comité de Archivo, Tablas de Retencion y Valoracion Documental
debidamente aprobadas de acuerdo a lo establecido por la Ley y tener expedido e implementado
un Programa de Gestion Documental.
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Anexos

Anexo 1: Analisis fisico de los documentos para una reprografia con fines probatorios a
partir de soporte papel.

Previo a todo proceso de conversion, se sugiere hacer un andlisis de aquellos documentos que
seran sometidos al proceso reprografico; esto tiene como finalidad, el reconocimiento de las
caracteristicas y deficiencias técnicas que el documento posee, y que serdn en el futuro tenidas
en cuenta en un analisis probatorio sobre el documento mismo o sobre una copia de éste; en un
segundo lugar, esta la de poder establecer las caracteristicas o variables de evaluacion de la cali-
dad de la imagen o producto resultante, todo esto para imitar las responsabilidades de las partes
involucradas en el proceso; se sugiere que un resumen como resultado del analisis, sea adjuntado
al acta de cierre en el medio digital, para hacer extensivo el conocimiento a los futuros consulto-
res o investigadores que haran uso del nuevo medio.

Las personas encargadas del anélisis, deben ser conscientes de que la reprografia (fotocopiado,
microfilmacion y digitalizacion), estd soportada y funciona sobre principios fotograficos, los
cuales estan afectados por las ciencias de la fisica y la quimica, las cuales a su vez, son las res-
ponsables de los resultados; se agrega a lo anterior, las caracteristicas y prestaciones que poseen
los equipos que se van a emplear y otro elemento que se debe considerar son las caracteristicas de
los documentos que no son las mismas para todas las series documentales en cualquier periodo,
es decir, que las calidades y cualidades de los papeles cambian cada determinado tiempo (se con-
sidera — cada 5 6 10 afos), por lo tanto el andlisis se debe hacer por Series — subseries / periodo
de tiempo / porcentaje sobre una cantidad (documentos o metros lineales).

A continuacion se describen variables que deben considerarse en el andlisis, al igual que su jus-
tificacion:
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» Tamafio de los documentos: El tamafio promedio de los documentos determina
en gran medida el tipo de equipo que se debe emplear, asociado al tiempo que se
establezca para realizarlo; en los de tipo rotativo convencionales, por ejemplo,
admiten documentos con un ancho de 28 cm (11 pulgadas), de los cuales foto-
graficamente son efectivos 25.5 cm (10 pulgadas), el largo del documento puede
ser hasta varios metros. En los equipos de tipo planetario o escaner de cama,
sucede la misma situacion anterior en ancho y alto; en aquellos documentos que
superan los tamafios de los equipos seleccionados, seguramente se debera tomar
la determinacion de procesarlos de forma fraccionada, y por ende, se debe dejar
constancia en cada fraccion, para que tenga validez probatoria.

* Estado fisico del documento: El estado fisico del documento involucra desde
si éste esta encuadernado, legajado o suelto, hasta si estd en buen estado, rasga-
do, fragil o quebradizo, con humedad, etc.; estas caracteristicas determinaran el
grado de tratamientos previos que se deben realizar para garantizar una buena
conversion, pero también se presentan elementos criticos en los tratamientos,
como son las de tener que deshojar los documentos empastados, o refilar aque-
llos que sus bordes estan demasiado deteriorados; la razén es que si no se hace,
los documentos en un equipo rotativo se van a rasgar y deteriorar mucho mas.
Estas circunstancias hacen que el documento se altere fisicamente, de alli la
importancia de dejar constancia en el analisis.

* Color del papel: No todas las caracteristicas intrinsecas de un documento son
posible revelarlas o mantenerlas en los medios reprograficos. Es el caso del
color del papel y los caracteres escritos en colores diferentes al negro y azul os-
curo, los cuales desaparecen en las imagenes micrograficas y digitales. El color
también va a afectar la calidad de las imagenes, ya que las imagenes se forman
por luz refleja, y los equipos no siempre alcanzan grados de iluminacion alta,
como para poder tener un reflejo que alcance las densidades (negativas o positi-
vas) recomendadas en los estdndares normativos.
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* Contraste de los caracteres escritos: El contraste de los caracteres escritos (infor-
macion del documento), con relacion al papel y su color son importantes, y tienen
un cierto grado critico en el resultado que se espera en el proceso reprografico:

* Las densidades de las imagenes (positivas o negativas), deben ser estable-
cidas con respecto al contraste de los caracteres escritos, so pena de perder
legibilidad en la imagen reprografica, al definir un estandar inadecuado.

* El color de los caracteres es critico, al punto de perderse totalmente en la
imagen; durante la produccion debe optarse por el estandar adecuado para las
densidades de las imagenes a fin de lograr un minimo de recuperar parte de la
informacion que esté en colores no fotograficos.

* Es un elemento critico la legibilidad de la informacion pues es el relacio-
nado con el diseno de los formatos de papeleria, es el caso de los cheques
(dibujos y filigranas en colores fuertes) y otros a los que se les incluye marcas
de agua, elementos que se presentan con un contraste fotografico (no siempre
visible) que iguala los caracteres de la informacion (de alli la ilegibilidad),
pero que son parte intrinseca del documento y con importancia en el medio
probatorio, por lo tanto estas caracteristicas no pueden ser eliminadas (lim-
piadas o corregidas) en el proceso de digitalizacion.

* Protocolos documentales: Nos referimos en este acapite a las firmas, sellos y
aquellos otros elementos que dan valor legal al documento, y que no siempre
se cumplen, ya sea por desconocimiento de las leyes o por desidia administra-
tiva. Dentro de los problemas que se encuentran al respecto estan la falta de fir-
mas autorizadas, sellos, las firmas con facsimiles, documentos sin fechas, esto en
documentos originales como en las copias; otro aspecto importante es donde se
presenta suplantacion con fotocopias, las cuales seguramente tampoco tienen los
protocolos y por lo tanto es necesario de establecer los mecanismos probatorios.
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* Organizacion y foliacion: Los principios archivisticos de procedencia y orden
original, ademas del elemento de control, la foliacién, son importantes en el sis-
tema probatorio; la organizacion y la foliacion, aportan al sistema probatorio la
integralidad, de alli que la practica generalizada que muchas instituciones vienen
haciendo de no reorganizar la documentacion y foliar sin una organizacion previa
(si se organiza la documentacion después de haber sido foliada, la foliacion se per-
deria), impide registrar y ver las imagenes con una integralidad, sobre todo para
aquellos que tienen que dar fe de los contenidos.

* Elementos de prevision: Todo proyecto o proceso debe tener unas previsiones,
sobre si se dan ciertas circunstancias que no se esperan y/o no deben suceder, y los
sistemas reprograficos no son la excepcion. El anélisis documental debe proveer
los elementos de evaluacion de la calidad de las imagenes reprograficas. En el
caso de las fotocopias, las cuales por lo general, van a tener “ruidos fotograficos”
como manchas, lineas oscuras, puntos, entre otros, es preciso no corregirlos.
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